Ordnung zum Betrieb eines Fruhwarnsystems (FWS) im Datennetz der
Technischen Universitat Dresden

Vom 09.11.2009

Aufgrund von & 13 Abs. 5 des Gesetzes Uber die Hochschulen im Freistaat Sachsen (Sachsi-
sches Hochschulgesetz — SachsHSG) vom 10.12.2008 (SachsGVBI. S. 900) hat das Rektorat
der TU Dresden folgende Ordnung beschlossen:

Praambel

Die zunehmende Professionalisierung der Internetkriminalitat erhoht das Gefahrenpotential fur
den Missbrauch von Rechen- und Kommunikationssystemen der TU Dresden. Missbrauch
erzeugt negative Auswirkungen auf Personen und Geschaftsprozesse der Universitat. Die Fol-
gen eines Missbrauchs sind u.a. Image-Schaden fur die Universitat (negative Innen- und Au-
Renwirkung), finanzielle Schaden (z.B. Verlust von forschungsrelevanten Daten oder Kosten fur
die Wiederherstellung eines Systems), Beeintrachtigung der Aufgabenerfullung, Beeintrachti-
gung der personlichen Unversehrtheit und Verstolie gegen gesetzliche Bestimmungen, Ver-
trage und Vorschriften. Zur signifikanten Erhdhung der Sicherheit im Datennetz der TU Dres-
den ist deshalb die Einfuhrung eines Fruhwarnsystems notwendig.
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Zweck des Fruhwarnsystems

(1) Der Betrieb des FWS im Datennetz der TU Dresden erfolgt gemalR 8 14 Abs. 6 sowie Abs.
10 der Rahmenordnung fur die Nutzung der Rechen- und Kommunikationstechnik und Informa-
tionssicherheit an der TU Dresden (luK Rahmenordnung) ausschlie3lich zum Erkennen, Ein-
grenzen bzw. Beseitigen von Storungen oder Fehlern und zur Aufklarung und Unterbindung
rechtswidriger oder missbrauchlicher Nutzung an rechen- und kommunikationstechnischen
Einrichtungen und Systemen der TU Dresden.

(2) Die Erhebung und Verwendung von anderen Nachrichteninhalten ist unzulassig.

(3) Den nach & 3 Verpflichteten ist es untersagt, sich oder anderen Uber das fur die Erbringung
der Dienste nach luK-Rahmenordnung einschlief3lich des Schutzes ihrer technischen Systeme
erforderliche Mal3 hinaus Kenntnis vom Inhalt oder den naheren Umstanden der Telekommu-
nikation zu verschaffen. Sie durfen Kenntnisse Uber Tatsachen, die dem Fernmeldegeheimnis
unterliegen, nur fur die in Abs. 1 genannten Zwecke verwenden. Eine Verwendung dieser
Kenntnisse fur andere Zwecke, insbesondere die Weitergabe an andere, ist nur zulassig, so-
weit diese Ordnung oder eine andere gesetzliche Vorschrift dies vorsieht und sich dabei aus-
drucklich auf Telekommunikationsvorgange bezieht. Die Anzeigepflicht nach 8 138 des Straf-
gesetzbuches hat Vorrang. Daruber hinaus ist die Ubermittlung von personenbeziehbaren Da-
ten aus dem FWS nur im Rahmen der juristischen Auskunftspflicht und ausschlieRlich zu Zwe-
cken nach & 13 Abs. 2 Nr. 3 SachsDSG zulassig.

(4) Die Verwendung der verarbeiteten Daten zur Verhaltens- oder Leistungskontrolle von Be-
schaftigten und/oder Studenten sowie die Zusammenfuhrung von Daten zu Verhaltens- bzw.

Personlichkeitsprofilen ist unzulassig und findet nicht statt.
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§2
Geltungsbereich

Das FWS umfasst den Geltungsbereich nach § 1 Abs. 1 und Abs. 3 der luK Rahmenordnung.
Fur andere Einrichtungen nach § 1 Abs. 2 luK Rahmenordnung sind mit den jeweiligen Einrich-
tungen gesonderte Vereinbarungen notwendig.

§3
Verantwortlichkeiten

(1) Die Verantwortung fur die Installation, Wartung und den Betrieb des FWS sowie fur die
Verwaltung der verarbeiteten Daten und die Vergabe von Zugriffsrechten liegt beim ZIH. Mit
der Wahrnehmung der Aufgaben zur Erfullung der Zwecke nach 8 1 Abs. 1 werden nach § 6
SachsDSG auf das Datengeheimnis verpflichtete Mitarbeiter des ZIH (Security Incident Res-
ponse Team) sowie die nach 8 15 Abs. 3 IuK benannten Administratoren der Struktureinheiten
beauftragt.

(2) Dem IT-Sicherheitsbeauftragten der TU Dresden obliegt als IT-Sicherheitsbeauftragtem des
ZIH die Vergabe/Loschung der Zugriffsrechte. Uber die Vergabe und Ldschung der Zugriffs-
rechte fuhrt der IT-Sicherheitsbeauftragte ein Protokoll.

8§84
Erfassung und Verarbeitung der Daten

(1) Es werden folgende Verkehrsdaten verarbeitet:

e Status der Verbindung, Netzprotokoll, Datenrate, Zeitraum der Verbindung
= Daten der Verkehrsbeziehung

Quell- und Ziel-IP-Adresse

Quell- und Ziel-Port

Technische Parameter der Verbindung (siehe Anlage 1)

(2) Das FWS bezieht seine Daten von den zentralen Netzknoten (Backbone-Router) im Daten-
netz der TU Dresden und insbesondere vom X-WIN Ubergang zum Deutschen Forschungsnetz
mittels der NetFlow-Technologie (siehe Anlage 1). Die Daten werden in einer Datenbank des
FWS (siehe Anlage 2) gespeichert. Die Verarbeitung der Daten erfolgt automatisiert durch das
FWS. Die aufgezeichneten, detaillierten Verkehrsdaten werden am Ubernachsten Arbeitstag
nach Speicherung automatisch durch das FWS geldscht.

§5
Zugriffsrechte

(1) Der Betrieb des FWS erfolgt im ZIH. Das ZIH setzt nach § 6 SachsDSG auf das Datenge-
heimnis verpflichtete Mitarbeiter (Security Incident Response Team) ein.

(2) Die Administratoren der Struktureinheiten besitzen ausschliefdlich Zugriffsrechte auf die
zusammengefassten Meta-Ereignisse ihrer Zustandigkeitsbereiche (verantwortliche Datennet-
ze).



Meta-Ereignisse des FWS sind z.B.:
Anomalien, wie z.B. High Target Index, High Concern Index
High Traffic Index
Massives Port-Scanning, ICMP-Flooding, Port-Flooding
Wurm-Aktivitaten eines Systems

(3) Das Security Incident Response Team des ZIH hat folgende Berechtigungen:

Konfiguration, Management und Betrieb des FWS
Einsichtnahme in die vom FWS zusammengefassten Meta-Ereignisse
Einsichtnahme in die personenbeziehbaren Verkehrsdaten im FWS

(4) Der Zugriff auf die personenbeziehbaren Verkehrsdaten nach § 4 ist nur zulassig zu den in
§ 1 Abs. 1 genannten Zwecken und erfolgt nur aus begrundetem Anlass.

(5) Fur den Zugriff sind mindestens zwei Mitglieder des Security Incident Response Team des
ZIH erforderlich (4-Augen-Prinzip).

(6) Sofern moglich, ist der betroffene Nutzer Uber den Zugriff im Voraus, in jedem Fall jedoch
im Nachhinein, zeitnah detailliert zu unterrichten. Zur Aufklarung und Unterbindung von Miss-
brauchen kann, bis zur Zweckerreichung nach & 11 Abs. 3 luK die Information des Nutzers un-
terbleiben. Fur einen Missbrauch (z.B. Spam-Versand, Denial-of-Service, unberechtigter Zugriff
auf ein geschutztes System) mussen tatsachliche und dokumentierte Anhaltspunkte vorliegen.

(7) Der Anlass und die Einsichtnahme sind zu dokumentieren. Uber eine beabsichtigte Ein-
sichtnahme in die eindeutig personenbeziehbaren Verkehrsdaten ist im Regelfall vorab, in je-
dem Fall im Nachhinein, der Datenschutzbeauftragte zu horen. Dieser kann eine Einsichtnah-
me sowie die weitere Verwendung fur Zwecke nach § 1 Abs. 1 untersagen, wenn Uberwie-
gende schutzwirdige Interessen des Betroffenen einer Nutzung entgegenstehen.
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Protokollierung

(1) Der Zugriff auf das FWS und insbesondere auf die personenbeziehbaren Daten wird proto-
kolliert.

(2) Der Zugriff auf die personenbeziehbaren Daten wird mit folgenden Daten protokolliert:

Personen, die den Zugriff durchfuhren
Zweck des Zugriffs

Eingeleitete MalRnahmen

Datum des Zugriffs

Ergebnis des Zugriffs

(3) Es gelten insbesondere die einschlagigen Bestimmungen der luK-Rahmenordnung.

(4) Das jeweils aktualisierte Zugriffsprotokoll ist unverzuglich dem Datenschutzbeauftragten
zuzuleiten.
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Festlegungen zur allgemeinen Datensicherheit

Die Festlegungen zur allgemeinen Datensicherheit sind im IT-Sicherheitskonzept in Anlage 3
beschrieben.

§8
Vorgehensweise zu Zwecken nach § 1 Abs. 1

(1) Bei zentral durch das ZIH verwalteten Ressourcen, z.B. WLAN, werden betroffene Systeme
in eine Quarantane gesetzt und der Nutzer informiert.

(2) Bei Systemen, die in der Verantwortung von Administratoren nach § 15 Abs. 3 |uK stehen,
ist der zustandige Administrator verpflichtet bei festgestellten Meta-Ereignissen (Anomalien)
die Sachlage zeitnah zu klaren und das ZIH entsprechend zu informieren. Wird in angemesse-
ner Zeit keine Klarung herbeigefuhrt, ist das ZIH berechtigt, die entsprechende IP des Systems
bzw. das Datennetz in eine Quarantane zu setzen. Der zustandige Administrator veranlasst die
Freischaltung des betroffenen Systems bzw. Datennetzes aus der Quarantane in eigener Ver-
antwortung.

(3) Bzgl. der Information betroffener Nutzer gelten insbesondere die Bestimmungen nach § 14
Abs. 5 und 7 der luK Rahmenordnung.

§9
Verdffentlichung, Inkrafttreten

(1) Diese Ordnung tritt am Tage nach Veroffentlichung in den Amtlichen Bekanntmachungen
der TU Dresden in Kraft.

(2) Diese Ordnung ist ausgefertigt aufgrund des Beschlusses des Rektorats der TU Dresden
vom 27.10.20089.

Dresden, den 09.11.2009
Der Rektor

Prof. Hermann Kokenge



Anlage 1 NetFlow

NetFlow ist eine ursprunglich von Cisco entwickelte Technik zur Sammlung und Auswertung
von Informationen Uber IP-Netzverkehr.

NetFlow basiert auf Flows. Ein Flow ist definiert als eine unidirektionale Sequenz von IP-
Paketen, die alle mindestens die folgenden 7 gleichen Werte besitzen:

. Quell-IP-Adresse

. Ziel-IP-Adresse

. Quell-Port fur UDP bzw. TCP, 0 fur andere Protokolle

. Ziel-Port fur UDP bzw. TCP, Typ und Code fur ICMP, 0O fur andere Protokolle
. IP Protokoll

. Ingress Interface

. IP Type of Service
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NetFlow existiert in verschiedenen Versionen. Das FWS der TU Dresden verwendet NetFlow
Version 9, das in RFC 3954 standardisiert beschrieben ist. NetFlow Version 9 bietet weitere
technische Verkehrsinformationen, die im FWS der TU Dresden gesammelt werden:

Quell- und Ziel-VLAN

MPLS-Informationen

Verwendete Netzwerk-Interfaces der Kommunikationsbeziehung
Minimum und Maximum TTL des Flows

Minimum und Maximum Paketgrofie des Flows

NetFlow wird auf Geraten der Netzwerkinfrastruktur, z.B. Routern, erzeugt. Das Gerat analy-

siert dazu den Netzverkehr und generiert aus den IP-Paketen die definierten Flow-
Informationen.

NetFlow Enabled Device

m.....e.....

Inspect
Packet MetFlow Cache
Source IP address  Flow Information Packet Bytes/packet
Destination IP address | Address, ports... 11000 1528
Source port "
Destination port _
Layer 3 protocol Create a flow from
TOS byte (DSCP) the packet attributes
Input Interface

Die gesammelten Daten werden als Flows im NetFlow-Cache des Gerates gesammelt und als
UDP-Datenstrom ausschlief3lich an den registrierten Kollektor versendet. NetFlow ist ein pas-
sives Verfahren, d.h. ohne den Netzverkehr aktiv zu beeinflussen.



Anlage 2 Lancope Stealthwatch NBA System

Die TU Dresden setzt als Fruhwarnsystem im Datennetz das Network Behavior Analysis (NBA)
System Stealthwatch der Firma Lancope ein. Das Stealthwatch-System ermoglicht eine signi-
fikant schnellere Reaktion auf Sicherheitsvorfalle und Anomalien im Datennetz. Systeme der
TU Dresden, die durch einen Sicherheitsvorfall (z.B. Infizierung mit einer Schadsoftware) beein-
trachtigt werden bzw. andere Systeme beeintrachtigen, sollen schnellstmoglich und eindeutig
identifiziert und ggf. der Aufwand sowie die Kosten zur Wiederherstellung gesenkt werden.

Das Stealthwatch-System lernt automatisch das Netzverhalten der Systeme im Datennetz der
TU Dresden durch Analyse der Verkehrsdaten, die von den Netzknoten (Backbone-Routern)
mittels NetFlow geliefert werden (1).

Signifikante Abweichungen im Netzverhalten werden durch spezielle Algorithmen im System
erkannt und mit einem Punkte-System bewertet (2), wie z.B.:

High Traffic Index

High Target Index (Denial-of-Service)

Probes (Port-Scans, ICMP Flooding, Suspect UDP Traffic)

Ungewodhnlich hohe Anzahl an Flows

Abweichungen Uber einen definierten Schwellwert (Meta-Ereignisse) werden alarmiert (3).

(2)
-/ Number of Packets = -

Total Number of Bytes ZE:__‘D'L_‘\T_I
Number of Data Bytes [T —o————=1
Start Time of Flow =z

End Time of Flow %ﬁ,:l
Fragmentation [Z2g=._ |
ICMP Responses m
TCP Flags [Fo0 ™~
Counters

Weiterhin erkennt das System RegelverstolRe im Netzwerk (Policy Violations), z.B. nicht zuge-
lassene Dienste bzw. Verkehrsbeziehungen.

Das Stealthwatch-System besteht aus einem Kollektor zum Sammeln der Flows (Stealthwatch
Xe for NetFlow) und der Stealthwatch Management Console (SMC) zur Auswertung und Ana-
lyse der Informationen.

Das Stealthwatch-System ist mandantenfahig mittels eines dedizierten Rechte- und Rollenkon-
zepts, das unterschiedlichen Benutzern und Gruppen fein granulare Berechtigungen auf die
Informationen sowie auf die Funktionen zuweisen lasst. Die Mandantenfahigkeit ermoglicht



die Einbindung der lokalen Administratoren der TU Dresden in das System.

Die Zusammenfassung von Abweichungen im Datennetz durch spezialisierte Algorithmen bie-
tet insbesondere eine fruhzeitige Erkennung von Zero-Day Angriffen.



Anlage 3 IT-Sicherheitskonzept

Stealthwatch-System

Der Zugriff auf die Informationen Uber die SMC bzw. auf den Stealthwatch Xe Kollektor erfolgt
ausschlief3lich Uber das dediziertes Rechte- und Rollenkonzept im System. Das ZIH verwaltet
dafur zentral administrierte Benutzerkennungen mit Passwortschutz. Die Server sind nur Uber
einen gesicherten HTTPS-Kanal (Server-Zertifikate im Rahmen der DFN PKI) zuganglich. Das
Betriebssystem der Stealthwatch Server ist ein minimales, von Lancope gehartetes, Linux. Die
Stealthwatch Server werden im Rechenzentrum (Trefftz-Bau) des ZIH betrieben, der Zugang zu
diesem Raum ist nur registrierten, zugelassen Mitarbeitern des ZIH gestattet. Die Server be-
finden sich in einem verschlossenen Serverschrank. \Weiterhin ist eine Frontblende mit
Schloss-System installiert, um die Festplatten der Server vor unbefugtem Zugriff zu sichern.

Netzkonzept

Der Betrieb des Stealthwatch-Systems erfolgt in einem nur innerhalb des IP-Adressraumes der
TU Dresden erreichbaren Subnetzes. Das Subnetz ist durch eine vom ZIH administrierte Ac-
cess-Liste geschutzt. Der Zugriff auf die SMC erfolgt nur von registrierten IP-Adressen und
Uber speziell freigegebene Ports. Der Kollektor nimmt NetFlow-Informationen nur von den re-
gistrierten Backbone-Routern im Datennetz der TU Dresden an. Die Backbone-Router versen-
den die NetFlow-Informationen nur an den registrierten Kollektor. Die Backbone-Router wer-
den ausschliel3lich von zugelassenen Mitarbeitern des ZIH Uber speziell freigegebene IP-
Adressen und Benutzerkennungen mit Passwortschutz administriert (Management-Zugang).

Schutz der Clients

Die Visualisierung der Daten uber die SMC erfolgt mittels einer Java-Rich-Client Applikation auf
dem Client-PC des zugelassenen Mitarbeiters. Deshalb sind an den Client entsprechende Si-
cherheitsanforderungen zu stellen:

Der Client-PC darf nur hinter einer zentral vom jeweiligen Administrator bzw. vom ZIH
administrierten Firewall betrieben werden.

Auf dem Client-PC sind eine lokale Software-Firewall und ein Virenscanner zu installie-
ren.

Der Zugriff Uber die Java-Rich-Client Applikation darf nur von einem Benutzerkonto oh-
ne Administratorrechte erfolgen.

Vom Administrator des Clients wird sichergestellt, dass die jeweils aktuellen Patches
fur das Betriebssystem und fur die installierten Anwendungen zeitnah eingespielt wer-
den.

Der Client-PC darf keine Dienste anbieten.



